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Firewall’un En Kolay Hali

Bergnet’le Tanisin!
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MARKAMIZIN KISA OYKUSU

Berqnet Nedir?

Yeni nesil bir bittinlesik firewall (UTM) Griintidir. Bergnet, tamami yerli ve uzman AR-GE kadrosu
tarafindan her dlcekteki isletmenin siber giivenlik ihtiyaclarina yonelik ¢6ziim liretme amaciyla 2013
yilinda calismalarina baslamis ve 2015 yilinda ilk lirtin ailesini piyasaya sirmustr.

Birinci kurulus amaci, isletmelerin veri ve sistem glivenliginin yliksek performans ve en dogru
¢ozlimlerle korunmasi olan Bergnet; bir LOGO Siber Giivenlik ve Ag Teknolojileri A.S. markasi olarak
calismalarina devam etmektedir.

Bu amaca yonelik bitiinlesik bir tirlin olarak tasarlanip kullanima sunulan Bergnet serisi, isletmelerin
veri giivenligini yasalara uygun olarak, verimlilik esaslarini ve yerli isletmelerin 6zel kullanim
ihtiyaclari goz 6nlinde bulundurularak gelistirilmistir.

Tiirk Elektronik Sanayicileri Dernegi (TESID) tarafindan KOBI Dalinda Yenilik¢i Uriin Odiiliiniin sahibi
olan Berqnet; BTVizyon tarafindan da yilin en iyi yerli glivenlik yazilimi unvaniyla 6dillendirilerek bu
alandaki iddiasini kanitlamistir.

Bergnet, bagimsiz glivenlik analizi firmasi Corvues Bilisim tarafindan internet tizerinden tarama,

whitebox, graybox, blackbox derin tarama yontemleri ile test edilmis ve tiim gilivenlik analizlerinden
basariyla gecerek giivenlik alaninda dogru bir tercih oldugunu tescillemistir.

Berqnet’i Kimler Kullanabilir?

Tum isletmelerin siber glivenlik ihtiyaclarini ¢c6zmek icin tasarlanan Berqnet'i; restoran ve kafelerden
ogrenci yurtlarina, otellerden belediye kurumlarina, liretim tesislerinden enerji santrallerine, devlet
kurumlarindan ozel isletmelere, kiiclik bir avukatlik blirosundan orta boyutlu bir misavirlik firmasina
kadar buyiyen, biiylimek isteyen ve is stirecleri icinde internet bulunan herkes kullanabilir.




Internet Kullanimlarinzi
5651 Sayili Yasaya
Uygun Kayit Altina Aliyor musunuz?

internet kayitlarini 5651 sayili yasaya uygun bir sekilde tutmayan isletmeler, bu yasada tanimlanan
kabahatler dolayisiyla 6/1/1982 tarihli ve 2577 sayil idari Yargilama Usulii Kanunu hiikiimlerine gére 6
yildan 2 yila kadar hapis ve 100.000 Tiirk Lirasina kadar idari para cezasiyla cezalandirilabilirler.

5651 no'lu “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun” uyarinca internet kullanimi saglayan her tiirli isletme
ve kurum “Konusu sug olusturan iceriklere erisimi 6nleyici tedbirleri almakla yukimliddr.” Erisim
bilgilerinin dogrulugunun ve biitiinligliniin korunmasi da zorunludur.

Bergnet, 5651 kayit saklama 6zelligi sayesinde tiim internet kullanim kayitlari 5651 yasasina uygun
sekilde saklanir, kayitlarin dogrulugu yasal olarak onaylanmis zaman damgalariyla garanti altina
alinir.
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MISAFIRLERE GUVENLi .
INTERNET PAYLASIMI
(HOTSPOT)

isletmelerin, siiratle degisen kullanici beklentilerini karsilarken giivenlige vem

dikkat etmeleri gerekiyor.

Otel, kafe, restoran, spor salonu, AVM gibi isletmelerin musterileri, isletmenin internet baglantisini
kullanmayi talep edebilirler. isletmenin bu talebi giivenli ve yasal bir sekilde karsilayabilmesi igin
internet erisimini kontrollu bir sekilde saglamasi ve baglanti kayitlarini yasalara uygun sekilde
saklamasi gerekiyor.

Bergnet Hotspot 6zelligi ile sadece yetki verilen musteriler isletmenin internet agina baglanabiliyor
ve tlim kayitlar yasalara uygun sekilde saklaniyor. Yetkilendirme SMS sifresi yoluyla, TC kimlik no.
sorgulamasi ile oteldeki konaklama bilgisi sorgulanarak ve diger yontemlerle gerceklestirilebiliyor.

Berqnet, OTELLERE MISAFiR INTERNET ERISIMINDE
ENTEGRE GUVENLIK SAGLIYOR.

Otel, 6gretmenevi, pansiyon gibi isletmelerin misafirleri isletmenin internet baglantisini kullanmak
istiyorlar. isletmenin bu talebi giivenli ve yasal sekilde karsilayabilmesi gerekiyor.

Bergnet Hotspot Otel Entegrasyonlari ile otelde konaklayan musteriler, isletmenin internet agina
kolayca baglanabiliyor ve kayitlar 5651 sayili yasanin gerekliliklerine gére saklaniyor. Bergnet ile
otel yazilimi arasindaki entegrasyon sayesinde otelde konaklayan misafirlere; oda no., kimlik no.,
pasaport no. ve soyisim gibi bilgilerle otomatik olarak yetki verilebiliyor.

Bergnet'in entegrasyon sagladigi otel yazilimlari arasinda Sentez, Elektra, Erbasoft, Basit Otel,

Opera, EuroProtel otel yonetim sistemleri yer aliyor. Ek olarak, Genel Veritabani Entegrasyonu
ozelligi ile veritabani baglantisi kurulabilen tim otel ve site yonetimi yazilimlariyla da kolayca
entegre edilebiliyor.



ILERi SEVIYE WEB VE
UYGULAMA FiLTRELEME Sosyal Medya
OZELLIKLERI

Berqnet, CALISANLARIN iSYERI INTERNETINI
VERIMLI VE GUVENLI BIiR SEKILDE
KULLANMALARINI SAGLAR.

Yapilan arastirmalara gore calisanlarin %21'i haftada en az 5 saat ofiste isle ilgisi olmayan
nedenlerle internet kullaniyor. Bu durum, hem verimlilik agisindan hem de calisanlarin yasalara
aykiri sekilde internet kullanimindan kaynaklanabilecek sorunlara yol agiyor.

Bergnet ile calisanlarin ofis interneti lizerinden yaptiklari tim baglantilar yasalara uygun sekilde
kayit altinda tutuluyor. Hangi sitelere girildigi raporlarda kolayca gortilebiliyor. Bergnet Web
Filtre 6zelligi ile internet erisimi grup veya bireysel olarak kurallara baglanabiliyor, istenmeyen
sitelere erisim tamamen veya belli zaman araliklarinda engellenebiliyor.

Bununla birlikte Bergnet'in Uygulama Filtreleme Ozellikleri sayesinde isletme icinde bulunan
kablolu ya da kablosuz ag lizerinden baglanilan mobil uygulamalarin da denetimi saglanarak
istenilen uygulamalar sirket politikalari geregi rahatlikla yasaklanabiliyor.



SSL VPN VE IPsec VPN
OZELLIiKLERI

Berqnet, SUBELER VE OFiS DISINDAKI CALISANLAR
ICIN GUVENLI BAGLANTI SUNUYOR.

Birden fazla subesi olan kurumlarda, tiim subelerdeki calisanlarin gerekli kurum aglarina erisiminin
saglanmasi gerekiyor. Bergnet IPsec VPN 6zelligi ile subeler arasinda sanal tiineller kurularak glivenli

bir ¢c6ziim saglaniyor.

IPsec VPN, icinde barindirdigi Yedekleme &zelligi sayesinde plan disi durumlarda yedek tiinelleri
devreye sokarak is stirecinin kesintisiz bir sekilde devam etmesine de olanak tanir.

Bergnet SSL VPN ozelligi ise calisanlar ofis disindayken bilgisayarlarindan, cep telefonlarindan ve
tabletlerinden ofis agina glivenli sekilde kolayca baglanabilmelerini saglar. Bu sayede saha calisanlari
ve disaridan ofise baglanmasi gereken personeller hicbir tehdit altinda kalmadan merkezle yapmalari
gereken tiim baglantilari gliven icinde kurabilirler.



TURKIYE’DE BiR iLK:
MOBIL RAPOR
UYGULAMASI!

Berqnet, MOBIL RAPOR UYGULAMASIYLA TEMEL
BILGILERE KOLAY ERiSiM SAGLIYOR.

Bergnet yeni nesil glivenlik duvari, mobil cihazlar i¢in tasarlanan rapor uygulamasi ile temel
bilgilere kolayca erismeyi sagliyor.

|OS ve Android isletim sistemli cihazlarin uygulama marketlerinden Ucretsiz olarak indirilebilen
Bergnet Rapor uygulamasinin Tiirkce ve ingilizce destegi bulunuyor.

Uygulama icerisinde cihazlarin temel web filtre ve trafik raporlari, kaynak kullanimi raporlari,
ag kullanimi raporlari, sistem ve servis bilgileri, lisans bilgileri ve uyarilari kolayca goriilebiliyor.
Tanimlanan cihazlarda uyari olustugunda, mobil uygulamaya génderilen bildirimler sayesinde
kritik durumlardan aninda haberdar olunabiliyor. istenen Bergnet cihaz uygulama icerisinden
yeniden baslatilabiliyor.

Mobil uygulama hesaplari, yonetici ve normal olmak lzere 2 farkli yetkide yaratilabiliyor ve
gortilecek raporlar bu sekilde sinirlandirilabiliyor. Bergnet Rapor uygulamasinda sinirsiz sayida
Bergnet cihaz tanitilabiliyor ve izlenebiliyor. Uygulama icerisinde tanimlanan Bergnet cihazlarina
ait hesaplar istenirse baska bir mobil cihaza kolayca aktarilabiliyor.



Berqnet Firewall Teknik Ozellikleri

Durum korumali (stateful) paket izleme
Kaynak, hedef, servis, zaman bazl kurallar
Bant genisligi limitleme

Statik, kaynak, hedef bazli port yonlendirme
Kural bazli yénlendirme (PBR)

Adres donustimi (NAT)

SIP NAT

Birden fazla dis ag destegi

Bir araylizde birden fazla dis IP adresi destegi
VLAN destegi

IP-MAC eslestirme

Koprileme (bridge) destegi

VoIP destegi

Kategori ve imza bazinda hazir kurallar
Bloklama veya alarm tretme secenekleri
Bloklanan adresler listesi

« Virls, solucan, trojan, zararli yazilim
engellemesi

+ Otomatik imza veritabani giincellemesi
+ 6 milyon imza

URL filtreleme

HTTPS filtreleme

Kategori, dosya tipi, kelime bazinda filtreleme
Ozellestirilebilir engelleme sayfasi

Layer7 (uygulama katmani) diizeyinde kontrol
Kategori ve uygulama bazinda hazir kurallar

Lokasyonlar arasi (site-to-site) VPN

MDs, SHA-1 hash algoritmalari

3DES, DES, AES sifreleme algoritmalari
Kars! tarafin koptugunu tespit etme (DPD)
IPsec yedekleme

istemci — lokasyon arasi (client to site) VPN
TCP ve UDP ile tiinelleme

AES sifreleme algoritmasi

Yerel veritabani veya Active Directory ile

kullanici/grup yetkilendirme
Verileri sikistirarak iletme segenegi
istemcilere dinamik/statik IP adresi verebilme

WAN Yonetimi
+ Otomatik WAN yedekleme
+ WAN yiik paylasimi

Ag Yonetimi

+ DHCP sunucu

» Statik/dinamik IP adresi dagitabilme
« DNS proxy

« Statik DNS kaydi girebilme

+ PPPoE

Hotspot
« Misafir kullanicilar icin tiimlesik hotspot ¢6zimi
istenilen kisileri haric tutabilme
Tiirkge, ingilizce, Almanca, Rusca hazir dil destegi
Kullanicr giris araylziiniin 6zellestirilebilmesi ()
Farkli diller ekleyebilme (*)
Yénlendirme sayfasi belirleyebilme
Sure veya tarih bazli zaman sinirlayabilme
Kullanicinin cihaz sayisini sinirlayabilme
Kullanicilara iliskin raporlar
Yetkilendirme secenekleri:

+ Manuel

« TC kimlik no ile

+ SMSile

« Otel veritabani entegrasyonu ile (%)

Kullanici Yetkilendirme

+ Yerel veritabani ile

« Active Directory entegrasyonu ile

» Hotspot yetkilendirme yontemleri ile

Kayitlar ve Raporlama

+ Mobil uygulama araciligiyla raporlara erigsim

Firewall, Antiviris, IPS/IDS, Web Filtre, Uygulama Filtre
VPN, Hotspot, DHCP, Trafik, Sistem kayitlari

+ Cihazin yonetim arayiliziinden kolayca erisim

+ Grafik ve veri formatinda raporlar

« Zaman bazinda filtreleme

+ Anlik ag kullanimi izleme

+ Rapor tiirtine gore ek filtreleme secenekleri

« Raporlarin yoneticilere e-posta ile gonderilebilmesi

« Kayitlarinin 5651 yasasina uygun olarak tutulmasi

+ Kamu Sertifikasyon Merkezi ve Turktrust zaman damga
entegrasyonlari

Kayitlari bilgisayara indirebilme

Kayitlarin ag lizerinde bir alana aktarilabilmesi
Kayitlarin USB bellege aktarilabilmesi

« Syslog destegi

Sistem Yonetimi

« Tiirkce ve ingilizce web yénetim arayiizii
« Sirtikle birak konfiglirasyon kolayligi

« Merkezi yazilim giincelleme

+ Yedek alma / geri ylikleme

« E-posta ile alarm bildirimleri
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Kiiciik isletmeler,
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bq60

Kiiciik ve orta boy
igletmeler
icin tasarlanmistir.

bq1OO

Orta boy isletmeler
icin tasarlanmistir.

bq200

Orta boy veya kapasitesi
artabilecek igletmeler
icin tasarlanmistir.

bq300

Orta boy ve biiyiik boy
isletmeler
icin tasarlanmistir.
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Neden Berqnet?

SIBER TEHDITLERE KARSI ETKIN KORUMA

Giinlimiizde higcbir glivenlik aciginin olusmamasi ve bu konuda magduriyet yasanmamasi icin tiimlesik ve 6nleyici bir siber
guivenlik sistemine gereksinim duyuluyor. Berqnet Firewall, ileri diizey siber koruma &zellikleri sayesinde isletmeleri siber
saldiralara karsi etkin bir sekilde korur ve istenmeyen durumlarin 6niine gecer.

KOLAY KURULUM VE KOLAY YONETIM

Sadece birkag dakikada kurulabilen ve yonetim noktasinda ileri seviye uzmanlik istemeyen bir firewall'u kim istemez? Berqnet,
becerileri ve cevikligi sayesinde kullanicilarina kolay ve en iyi kullanici deneyimini sunan bir arayiiz saglarken ayni zamanda
zamandan tasarruf etmenize de yardimcr olur. Bergnet driinlerini yonetmek her uzmanlik seviyesi icin oldukca kolay ve
keyiflidir.

5651 SAYILI YASAYA UYGUN KAYIT TUTMA

Bergnet, tlim internet kullanim kayitlarini 5651 sayili yasaya uygun sekilde saklar. Kayitlarin dogrulugunu yasal olarak onaylanmig
zaman damgalariyla garanti altina alir. Tek bir Berqnet lisansi icinde 5651 6zellikleri ticretsiz bir sekilde kullanicilara sunulur.
5651 sayili yasaya uygun sekilde internet kullanimlarini kayit altina almayan isletmeler, 6 aydan 2 yila kadar hapis, 100.000 TL'ye
kadar idari para cezasiyla karsi karsiya kalabilirler.

MIiSAFIiRLERE GUVENLi iINTERNET PAYLASIMI (HOTSPOT)

Bergnet Hotspot 6zelligi ile sadece yetki verilen kisiler, isletmenin internet agina baglanabilir ve tiim kayitlar yasalara uygun
sekilde saklanir. Yetkilendirmede SMS Sifresi, T.C. Kimlik No. ve otel yazilimlarina entegrasyon gibi bircok yontem sunulmaktadir.

iSYERINDEKI iNTERNETIN VERIMLiI KULLANIMI
Calisanlarin %27 haftada en az 5 saat ofiste isle ilgili olmayan nedenlerle internet kullaniyor. Bu durum, hem verimlilik agisindan
hem de calisanlarin yasalara aykiri sekilde internet kullanimindan kaynaklanabilecek riskleri de beraberinde getiriyor.

Berqnet'in gelismis web ve uygulama filtreleme &zellikleri sayesinde internet erisimi grup veya bireysel olarak kurallara
baglanabilir, istenmeyen sitelere erisim tamamen ya da belli zaman araliklarinda kolayca engellenebilir.

GUVENLI UZAK ERi$iM (VPN)

Birden fazla subesi olan kurumlarda, tim subelerdeki calisanlarin kurum agina giivenli erisebilmesi gerekiyor. Bergnet, IPsec
VPN ozelligiyle subeler arasinda korunakli tiineller kurarak glivenli bir ¢6ziim saglar. Berqnet SSL VPN 6zelligiyse calisanlar ofis
disindayken bilgisayarlarindan ve mobil cihazlarindan ofis agina giivenli bir sekilde baglanir. Berqnet, uluslararasi standartlara
uyumlu olup farkl markalarla da entegre calisabilmektedir.

%100 Yerli AR-GE

Bergnet, tamami yerli ve uzman AR-GE kadrosu tarafindan her 6lcekteki isletmenin siber giivenlik ihtiyaglarina yonelik ¢6ziim
tiretme amaciyla 2013 yilinda AR-GE calismalarina baglamig ve 2015 yilinda ilk Griin ailesini piyasaya stirmistiir. Calismalarina
Turkiye'nin en biiyiik ve 35 yillik bagimsiz yazilim firmasi olan LOGO Yazilim giivencesiyle devam etmektedir.

TURK LiRASI FIYATLAR VE TURK LiRASI UZERINDEN YENILEME

Bergnet, llkemizde yerli ARGE ve sermaye ile gelistirilmis bir tirlin olup satis fiyatlarini da Tiirk Lirasi lizerinden belirlemektedir.
Bu politikasini, lisans yenilemelerini de tamamen Tiirk Lirasi lizerinden gerceklestirerek korur ve degisken doviz kurlarindan
yasanabilecek zararlara karsi isletmelerin biitcelerini glivence altina alir. Bu sayede tilkemizin cari agiginin azaltimasina da
katki saglanmis olur.

UCRETSIZ TEKNiK DESTEK — 0850 577 23 77
Kusursuz misteri memnuniyetiyle hareket eden Berqnet, alaninda uzman teknik destek ekibi sayesinde is ortaklarina
diledigi zaman herhangi bir sinirlama olmaksizin hizmet verme amacini benimsemistir.

Bergnet MOBIL RAPORLAMA UYGULAMASI

Bergnet Firewall, mobil cihazlar icin tasarlanan rapor uygulamasi sayesinde temel bilgilere kolayca erisilmesini saglar. Temel web
filtre ve trafik raporlari, kaynak kullanimi raporlari, ag kullanimi raporlari, sistem ve servis bilgileri, lisans bilgileri ve uyarilari kolayca
goriilebilir. Génderilen bildirimler sayesinde kritik durumlardan aninda haberdar olunur. istenen Bergnet cihazi, uygulama
icerisinden kolaylikla yeniden baslatilabilir ve tek bir uygulama araciligiyla birden fazla cihaz izlenebilir.



TEK KUTUDA, TAM COZUM.

AR-GE calismalarinin tamami alaninda uzman Tiirk yazilim miihendisleri tarafindan gelistirilen
Turkiye'nin Yeni nesil Firewall'u Bergnet, sundugu ¢oziimlerle biiylimeye devam ediyor!

Kullanici dostu araylizii ve mobil raporlama uygulamasiyla ezber bozan Bergnet trtinleri,

5651 sayili yasaya uygun kayit tutma, gelismis web filtreleme becerileri, glivenli internet paylagimi
moddll, VPN ve antiviriis gibi daha bircok ¢6ziimu tek kutuda kullanicilarinin hizmetine sunuyor.
Ustelik ekstra ve siirpriz lisans ticretlerine yer birakmadan!

Detayl bilgi almak icin 0850 577 23 77 ‘i hemen arayin, tanisma kampanyasini kagirmayin!

Online demo igin: www.berqnet.com
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Siber Tehditlere Karsi
Etkin Koruma

« Firewall < IPS/IDS « Web Filtre « Uygulama Filtre <« Gateway Antivirlis « IPsec VPN
« SSLVPN « Tumlesik 5651 Cozimu <« WAN Balancing « WAN Failover « VolP Destegi
« Hotspot « Mobil Raporlama Uygulamasi
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Berqnet, Savunma Sanayii Miistesarligi Berqnet, Haberlesme Teknolojileri
Siber Guvenlik Kimesi Uyesidir. Kiimelenmesi Kurucu Uyesidir.

www.b Erlé; net.com iRedinberquet




